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SICUREZZA ALL'AVANGUARDIA PER DATI E STAMPANTI.

La sicurezza € una delle nostre priorita e Tecnologia ConnectKey
sappiamo che lo & anche per la tua azienda.
Ecco perché ogni dispositivo con tecnologia
Xerox® ConnectKey®si basa sul nostro " 5(3 = 00
approccio olistico in quattro punti per la QJ O+
sicurezza, . Che_ _garantlsce _Ia pr_ote2|one Interfaccia Dispositivi Standard di Servizi di App
completa di tutti i componentl del sistema e BRI mobiliecloud | sicurezza perle | stampa gestita | personalizzate
di tutti i punti vulnerabili. tablet stampanti

FUNZIONI DI SICUREZZA
1. PROTEZIONE DALLE INTRUSIONI:

Un insieme completo di funzionalita previene gli attacchi, la
proliferazione del malware e l'utilizzo improprio degli accessi non
autorizzati alla stampante. Tutti i punti di accesso sono protetti, dai
dati trasmessi oppure direttamente sulla stampante multifunzione.

2. RILEVAZIONE DEI DISPOSITIVI:

Un test completo di verifica del firmware, all’avvio* oppure in caso di attivazione da parte di utenti
autorizzati, invia notifiche nel caso in cui siano apportate modifiche pericolose alla stampante. La
tecnologia di  whitelisting** McAfee® esegue un monitoraggio costante e impedisce
automaticamente I'esecuzione di malware pericoloso. Integration with Cisco®ldentity Services
Engine (ISE) rileva automaticamente i dispositivi Xerox® sulla rete e li classifica come stampanti ai
fini dell'implementazione e conformita delle regole per la sicurezza.

3. PROTEZIONE DEI DATI

Apposite funzionalita impediscono la trasmissione, volontaria o involontaria, dei dati d’importanza
critica a terze parti non autorizzate. | documenti non sono rilasciati fino a che I'utente autorizzato si
trova presso il dispositivo. Le informazioni contenute nelle scansioni sono protette dagli utenti non
autorizzati.

4. PARTNERSHIP ESTERNE

La tecnologia ConnectKey offre ulteriori standard di sicurezza attraverso le nostre partnership
con McAfee®™ e Cisco®. Valutiamo le nostre prestazioni rispetto agli standard internazionali con
certificazioni quali Common Criteria e FIPS 140-2 per garantire che i nostri dispositivi siano
affidabili anche negli ambienti piu sicuri.
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